GHB - Anlage 4a

Anlage zum VS-NfD-Merkblatt
zur Behandlung von Verschlusssachen (VS)
des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD)
in privaten Raumlichkeiten
(Telearbeit)

1.  Aufrechterhaltung des Geheimschutzniveaus

Es gilt der Grundsatz, dass bei der Behandlung von VS-NfD in privaten Raumlichkeiten das durch
das VS-NfD-Merkblatt vorgegebene Niveau an GeheimschutzmaBnahmen nicht abgesenkt werden

darf.

2.  Der Grundsatz ,,Kenntnis nur, wenn notig*

Der Grundsatz ,,Kenntnis nur, wenn nétig“ ist in besonderem Malie zu bericksichtigen bzw. durch
geeignete organisatorische oder technische Malinahmen sicherzustellen (z.B. durch Nutzung eines
separaten Raumes, einfacher Verschluss bei Papieren und Material, Passwortschutz und passwortge-
schutzter Bildschirmschoner bei IT-Geréten).

3. Nutzung von Informationstechnik (IT)

Die IT-gestitzte Bearbeitung von VS-NfD in privaten Raumlichkeiten darf grundsétz-
lich nur auf dienstlichen (durch den Arbeitgeber bereitgestellten) 1T-Systemen (Hard-
ware und Software) erfolgen.

Dabei sind die verwendeten Speichermedien gemaR VS-NfD-Merkblatt durch von BSI
zugelassene Produkte zu verschlisseln.

Die Hardware ist durch den Arbeitgeber gegen unbefugtes Offnen zu sichern, eventuelle
Manipulationen missen ersichtlich sein (z.B. durch geeignete Versiegelung).

Kabellose Ubertragung von Daten ist nicht zulassig (keine Funktastaturen, Bluetooth-
Schnittstellen oder ahnliches).

Die eingesetzten 1T-Gerate dirfen nicht mit IT-Gerdaten im privaten Haushalt oder
aullerhalb verbunden sein (Ausnahme: mit elektronischen Kommunikationsmitteln des
Unternehmens). Im ubrigen gilt Ziffer 11 des VS-NfD-Merkblatts.

Auch fiir die elektronische Ubertragung und Datensicherung von VS gelten die Bestim-
mungen des VS-NfD-Merkblatts (Ziffer II).

Wartungs- oder Reparaturarbeiten an IT-Systemkomponenten dirfen grundsatzlich nur
in dienstlichen Raumlichkeiten (Raumlichkeiten des Arbeitgebers) durchgefihrt werden.
Die IT-Systeme durfen nicht flr private Zwecke verwendet werden.

Ich bin Uber die ergdnzend zum VS-NfD-Merkblatt zu beachtenden spezifischen Vorschriften be-
lehrt worden. Ich gestatte hiermit, dass die Einhaltung des VS-NfD-Merkblatts und dieser Ergén-
zungen in meinen privaten Raumen kontrolliert werden kénnen. (vgl. Ziffer 2.1.5.).
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